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■■ Cloud computing

AF PETER MØLLER CHRISTENSEN

TEL AVIV – Sikkerheden 
omkring de meget omtalte 
cloud computing-systemer, 
hvor virksomheder i praksis 
kan købe IT-ydelser i abon-
nement i stedet for at selv at 
anskaffe det nødvendige ud-
styr, er langtfra så sikre, at 

offentlige myndigheder, or-
ganisationer og private virk-
somheder blot kan overlade 
værdifulde og fortrolige data 
til disse systemer.

Det er grundlæggeren 
og lederen af det israelske 
IT-sikkerhedsfirma Check 
Point, Gil Shwed, der i stær-
ke vendinger advarer mod 
at lade sig forblænde af alle 
de rosende ord, leverandø-
rerne af den slags IT-syste-

mer ofte er i stand til at leve-
re, om økonomiske gevinster 
ved stordrift, IT ud gennem 
et stik i væggen, bedre sik-
kerhed pga. dedikerede res-
sourcer til formålet osv.

»Men sikkerheden om-
kring public cloud-syste-
merne er indtil videre ikke 
god nok, da kunderne ikke 
har sikkerhed for, hvem det 
er, der har adgang til disse 
cloud-systemer og hvornår 
og under hvilke omstændig-
heder, de har adgang,« si-
ger Gil Shwed, der har viet 
størstedelen af sin vågne til-
værelse på at skabe sikre og 
trygge rammer for håndte-
ringen af virksomheders og 

myndigheders ofte uvurder-
lige data, siden han under 
sin værnepligt i det israelske 
forsvar for mere end 20 år 
siden blev sat til at admini-
strere en række klassificere-
de computernetværk.

Bedre overblik

»De systemer, der befinder 
sig inden for virksomhedens 
vægge, kan jeg beskytte bed-
re, fordi jeg har et langt bed-
re overblik over, hvad det 
indeholder, hvem der bru-
ger det og hvornår,« siger 
Gil Shwed og nævner som 
eksempel en mailserver, en 
virksomhed selv har sat op, 

i forhold til f.eks. Googles 
cloud-baserede mailtjene-
ste.

Gil Shwed har på ingen 
måde ladet sig overbevise 
af cloud-leverandørernes 
argumenter om, at de – på 
grund af deres størrelser – 
kan lægge mange flere res-
sourcer i deres ydelser, her-
under også IT-sikkerheden.

»Desværre forholder det 
sig ikke sådan. Jeg har set 
det med egne øjne, da jeg 
har arbejdet sammen med 
en række forskellige cloud-
leverandører og her erfaret, 
at deres sikkerhedsniveauer 
ikke er væsentlig forskellige 
fra det almindeligt, åbne in-
ternet,« siger Gil Shwed.

Han nævner et kon-
kret eksempel, han kender 
til, hvor en stor bank med 
100.000 ansatte har et IT-
budget på 3 mia. dollar (16 
mia. kr.), hvoraf en pæn stor 
del går til IT-sikkerhed.

»Denne bank overvejer nu 
at benytte en cloud-service 
fra en udbyder med 1000 
ansatte og et budget til IT-
sikkerhed i størrelsesorden 1 
mio. dollar (5,3 mio. kr.). De 

to tal står slet ikke mål med 
hinanden for at sige det på 
den måde,« siger Gil Shwed 
og understreger, at den på-
gældende bank har langt 
større ressourcer til sin in-
denhus’ IT-sikkerhed end 
det, der bliver stillet i udsigt 
fra cloud-leverandøren.

Gil Shwed opfordrer ik-
ke virksomhederne til helt 
at holde sig fra cloud-leve-
randørerne, men til at man 
i hver enkelt situation over-
vejer, om der er tale om da-
ta, der har en karakter, 
man gerne vil overlade til et 
»public cloud«-system.

»Der kan være mange go-
de grunde til at benytte en 
ekstern leverandør af cloud-
baserede løsninger, men det 
vil ofte være, fordi disse kan 
tilbyde systemer, man ikke 
selv råder over, det være sig 
kundehåndtering, lønbog-
holderi eller løbende ud-
giftsposter. Men man skal 
ikke kaste sig over cloud 
computing fordi man øn-
sker at forbedre sin IT-sik-
kerhed.«​

peter.moller.christensen@borsen.dk
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■■ Kundebetjening

AF PETER MØLLER CHRISTENSEN

Siden han kom til som ny 
adm. direktør i IT-virksom-
heden E-conomic i Køben-

havn for et par år siden, har 
Torben Frigaard Rasmussen 
lagt stor energi i at flytte mest 
muligt af det trivielle arbejde 
fra bl.a. kundeserviceafde-
lingen ud på nettet. Her kan 
kunderne til det internetba-
serede økonomistyringssy-

stem i dag ofte kunnet klare 
problemerne selv. 

I stedet for at belastnin-
gen på virksomhedens tele-
fonsupport bliver ved med 
at stige, efterhånden som 
E-conomic får flere og flere 
kunder, så er det lykkedes 

at holde antallet af support-
medarbejdere på samme ni-
veau. Det sker, uanset at der 
nu er 33.000 mod tidligere 
17.000 kunder at holde styr 
på.

Løsningen på udfordrin-
gen med det stigende behov 

for kundehjælp er en ud-
strakt brug af en række af 
tidens populære internet-
tjenester i form af sociale 
medier som videoindslag på 
Youtube, udvikling af netba-
serede håndbøger og vejled-
ninger i form af de såkaldte 

wikis, blogindlæg, hvor E-
conomics-medarbejdere lø-
bende tager skiftende em-
ner under behandling og 
internetbaserede seminarer 
– såkaldte webinarer – hvor 
kunderne har mulighed for 
at følge introduktionen til et 

Sociale medier sparer penge til telefonsupport

Israelsk IT-sikkerhedsfirma advarer 
virksomheder mod at betro deres 
mest værdifulde data til public cloud
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■■ IT-sikkerhed

AF PETER MØLLER CHRISTENSEN

TEL AVIV - De mennesker, 
der arbejder med virksom-
heders og myndigheders 
værdifulde data, udgør en så 
vigtig brik i det samlede bil-
lede af IT-trusler, -sårbarhe-
der, risiko for datatab m.v., at 
de bør tænkes med fra star-
ten, når der skal lægges en 
IT-sikkerhedsstrategi. Den 
tese er et af grundelemen-
terne i en nytænktning, det 
israelske IT-sikkerheds-
firma Check Point har væ-
ret igennem i forhold til an-
vendelsen af virksomhedens 
produkter, som siden star-
ten i 1993 især har koncen-
treret sig om regulering af 
adgangen til og fra afgræn-
sede computersystemer.

Med den menneskelige 
faktor inde i billedet er der 
ifølge Check Point i dag tale 

om tre afgørende faktorer i 
forhold til at sikre IT-syste-
mer. Det har resulteret i, at 
det israelske IT-sikkerheds-
firma har taget 3D-begrebet 
til sig, når den giver sit bud 
på en samlet IT-sikkerheds-
strategi, når det gælder be-
skyttelsen af virksomheders 
data.

Tre fokuselementer

I al korthed går den tredi-
mensionelle sikkerhedspoli-
tik ud på at fokusere på tre 
elementer: politik, menne-
sker og håndhævelse, hvor 
politikbegrebet drejer sig 
om nødvendigheden af at 
etablere en veldefineret og 
generelt forståelig IT-sik-
kerhedspolitik, der definerer 
virksomhedens eller organi-
sationens behov og strategi-
er.

»Hvis virksomheder skal 
beskytte sig tilstrækkeligt 
mod den stigende mæng-

de af IT-trusler, er det nød-
vendigt at anlægge en helt 
ny betragtning,« siger Check 
Points stifter og adm. di-
rektør Gil Shwed og under-
streger, at langt de fleste or-
ganisationer i dag ikke har 
formuleret en tilstrækkelig 
god IT-sikkerhedspolitik, 
men i stedet ofte henholder 
sig til alenlange checklister.

Det menneskelige aspekt 
indgår som en væsentlig i 
3D-sikkerhedsstrategien, 
fordi brugerne af IT-syste-
mer er en afgørende brik i 
den samlede sikkerhedspro-
ces.

»Det er ofte brugere, der 
begår fejltagelser, som resul-
terer i malware-infektioner 
og datatab,« siger Gil Shwed 

og peger på, at de færreste 
virksomheder og organisa-
tioner ofrer tilstrækkelig op-
mærksomhed på brugernes 
rolle i sikkerhedsprocesser-
ne.

Bremse på mail

»Det sker, på trods af at an-
satte har behov for at blive 
informeret om og indført i 
den lagte sikkerhedspolitik 
og deres forventede adfærd, 
når de deler følsom informa-
tion,« siger Check Point-di-
rektøren.

I relation til de menne-
skelige aspekt nævner Gil 
Shwed, at der i dag findes 
systemer, der kan gribe ind, 
hvis medarbejdere i en virk-

somhed forsøger at sende 
mail ud af huset med ved-
hæftede filer af en bestemt 
karakter.

»Det kan f.eks. være pdf-
filer med økonomiske over-
sigter, som normalt ikke 
bliver sendt uden for virk-
somhedens fire vægge. Her 
kan systemet vise en dia-
logboks, der spørger bruge-
ren, om det nu også er det, 
han eller hun er i færd med, 
brugeren egentlig vil foreta-
ge sig. Hvis det er en fejl, vil 
brugeren straks kunne af-
bryde handlingen, og hvis 
det er bevidst, men strider 
mod virksomhedens ret-
ningslinjer, vil langt de fleste 
også afbryde det, de er i gang 
med,« fortæller Gil Shwed.

Tredje dimension i 3D-sik-
kerhedsstrategien er selve 
håndhævelsen af den lagte 
IT-sikkerhedspolitik.

»Det drejer sig om at opnå 
bedre kontrol over de man-
ge lag af beskyttelse. Uhel-
digvis er der mange virk-
somheder, der mister den 
overordnede kontrol over 
den indbyggede sikkerheds-
politik i forskellige IT-sik-
kerhedsprodukter,« mener 
Shwed, der mener, at mange 
sikkerhedssystemer gene-
rerer rapporter om diverse 
hændelser på området, men 
uden at håndhæve den lagte 
politik.

peter.moller.christensen@borsen.dk

​Sikkerhed skal tænkes i tre dimensioner

Fra blot at have rollen som callcenterfunktion har  
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givet emne, mens der er no-
gen i den anden ende, man 
kan stille spørgsmål til.

»Satsningen på de socia-
le medier er sket i en erken-
delse af, at onlineverdenen 
hele tiden udvikler sig, og at 
det er ad den vej, at flere og 
flere kommunikerer og hen-
ter mange af de informatio-
ner, de har behov for,« siger 
Torben Rasmussen og pe-
ger på den gevinst, der sam-
tidig ligger i, at én enkelt 
supportmedarbejder i dag 
kan have kontakt til mange 
kunder på én og samme tid, 
hvor den rene telefonsup-
port typisk sætter en natur-
lig begrænsning på 15-20 
stykker dagligt.

Sparer otte-ti ansatte

Selv om E-cononmic-direk-
tøren ikke har foretaget di-
rekte kalkulationer af, hvad 
satsningen på de sociale net-
værkstjenester rent økono-
misk har betydet for virk-
somheden, giver han dog 
alligevel en indikation af 
størrelsesorden med en hur-
tig hovedregning, der lyder 
på en besparelse på otte-ti 
medarbejdere i supporten.

»Med den nuværende 
økonomiske situation er 
det naturligvis ærgerligt for 
dem, der så ikke får et job 
hos os, men vi er nødt til at 
tilbyde de muligheder, der 
viser sig, ellers vil der bare 
være andre, der gør det,« si-
ger Torben Rasmussen.

Han er samtidig overbe-
vist om, at det med de for-
skellige tiltag er lykkedes at 

skabe en bedre arbejdsplads 
for især supportafdelingen, 
der har udviklet sig fra bare 
at være et callcenter til i dag 
at være en gruppe medar-
bejdere, der i stort omfang 
bidrager med nye ideer til 
udviklingen af E-conomics 
produkter, bl.a. på bag-
grund af de reaktioner, de 
får fra kunderne i det dagli-
ge arbejde.

Brud med tradition

Den målrettede satsning på 
en mere tidssvarende kun-
debetjening og support-
funktion har også ført til, at 
E-conomic har brudt med 
sin egen tradition for at ha-
ve supportmedarbejdere 
siddende i de enkelte lande, 
hvor virksomheden opere-
rer.

Torben Rasmussen un-
derstreger, at selv om han 
forventer, at E-conomics i 
ca. 1000 Youtube-videoer 
bliver set omkring en halv 
mio. gange i løbet af i år, så 
stiler virksomheden på in-
gen måde efter at begræn-
se adgangen til direkte tele-
fonkontakt mellem kunder 
og supportansatte.

»Rigtig mange kunder 
kan se fordelen i at benyt-
te de forskellige onlinetil-
bud, vi har til dem, men de, 
der fortsat vil foretrække 
at have en direkte kontakt 
til os, skal naturligvis have 
muligheden for det,« siger 
han.

peter.moller.christensen@borsen.dk
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